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:(TLP

تč Ūنشاء نōاŧ بروتوŠوţ اļǞارę الŅوئية لمشارŠة أŠبر Ŝدر ŮŨ المعلوŨات الĩساسة وŻستĭدŧ على 
�نŉاś واسŒ في العالŪ وűناş أربعة ألواļč� ūارات ضوئية�

 ģارƸƸاو خ ŦƸƸاخį ŮƸƸŨ واءƸƸس įرƸƸأي ف ŒƸƸŨ راءƸƸمĩال ęارƸƸļǞبا ŚƸƸة المصنŠارƸƸشŨ هƸƸل ŞƸƸĩŻ لا ŪتلƸƸالمس
.ŧǙستǙل įدĩالم śاŉالن ģخار ęالمنشأ

 Ůالمعنيي Ŀاĭļالأ ŒŨ ęالمنشأ ĺات في نفŨة المعلوŠشارŨ نهšمŻ اليةŝالبرت ęارļǞبا Ūالمستل
فȕŊŝ وŻ ŮŨتŉلĘ الأŨر Ũنه اتĭاč ıجراء łĭŻ المعلوŨة.  

 ĺأو بنف ŪƸƸšعŨ ةŜǙى عƸƸعل ŶرƸƸأخ ęأƸƸنشŨ أو ŢأتƸƸنشŨ ŮƸƸŨ ŮƸƸŻخرć ŒƸƸŨ تهاŠارƸƸشŨ ŢƸƸنšمŻ ĢƸƸيĨ
الŉŝاȕŏ ولا ŻسمĪ بتباįلها أو نشرűا ŮŨ خţǙ الŝنوات العاŨة.
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Ǭ الملłĭ التنفيĲي 
ǭ المŝدŨة 
٨  ŗداűالأ
٨ تعرŚŻ وŨعاŻير Ŝياķ الأنōمة الĩساسة 
٨ تعرŚŻ الأنōمة الĩساسة 
٨ ŨعاŻير Ŝياķ الأنōمة الĩساسة 
ǯ šŨونات الأنōمة الĩساسة 
ǯ  Şبيŉابلية التŜو Ŧالعم śاŉن
ǯ  ŊوابŅال Ŧعم śاŉن
١٠  (Statement of Applicability� هةĥال Ŧاخį Şبيŉابلية التŜ
١٠  ŧاĶوالالت Ĳالتنفي
١٠ التĩدĢŻ والمراجعة 
١١ šŨونات وűيšلية ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة 
١١ العŜǙة بيŮ الŅوابŊ الأساسية لŮŨǝ السيبراني وضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة 
١ǩ المšونات الأساسية والفرعية لŅوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة 
١Ǫ الهيšلية 
١ǫ ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة 
١ǫ  (Cybersecurity Governance� السيبراني ŮŨمة الأŠوĨ �١
١ǭ  (Cybersecurity Defense� السيبراني ŮŨالأ ĶŻĶ�٢ تع
٢٢  (Cybersecurity Resilience� السيبراني ŮŨالأ įموŀ �ǩ
٢ǩ �Ǫ الأŮŨ السيبراني المتعلŞ بالأطراŗ الĭارجية والĩوسبة السĩابية 

 (Third-Party and Cloud Computing Cybersecurity)    

 ŞĨǙŨ
٢Ǫ ŨلŞĩ � أ �� Ũصŉلĩات وتعرŻفات 
ǩ١ � Ŝائمة الاختصارات �ĕ� ŞĩلŨ

ţداوĥائمة الŜ
١ǩ ١� űيšلية ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة  ţجدو
٢ǩ ٢� Ũصŉلĩات وتعرŻفات  ţجدو
ǩ١ � Ŝائمة الاختصارات ǩ ţجدو

Ŝائمة الأšļاţ والرسوŧ التوضيĩية 
١١  ٢ Ŧšونات الفرعية في الشšالم ūألوا Ŧليį �١ Ŧšļ
١٢ ٢� šŨونات الŅوابŊ الأساسية لŮŨǝ السيبراني وضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة  Ŧšļ
١ǩ � المšونات الأساسية والفرعية لŅوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة ǩ Ŧšļ
١ǩ � Ũعنى رŨوĵ ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة Ǫ Ŧšļ
١Ǫ � űيšلية ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة ǫ Ŧšļ
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السعوŻįة  العربية  المملšة  رŻċة   Ğاستهدف
 ůįتصاŜوا وأŨنه   Ůللوط  ŦŨالشا التŉوŻر   ٢٠ǩ٠
 ūاŠ ولŝد   ȕŪŻرšال  Ūوعيشه Ũواطنيه  ورفاűية 
 ţوĩستهدفاتها التŨ دĨأ ūوšŻ ūبيعي أŉال ŮŨ
 ȖميةŜتية الرĩمي وتنمية البنية التŜالر Ūو العالĩن
 ŏالمتسار العالمي   ŧدŝالت ŨواŠبة   Ůع Żعبر  بما 
العالمية  الشبšات  وفي  الرŜمية  الĭدŨات  في 
وأنōمة  المعلوŨات  تŝنية  وأنōمة   ȕęįدĥالمت
التŝنيات التشŕيليةȕ وŻتماļى ŒŨ تناŨي Ŝدرات 
الهائلة   ŮŻĶĭالت وŜدرات  الĩاسوبية  المعالĥة 
 ŒŨ  ŦŨللتعا  ĒهيŻ وبما   ȕوتراسلها للبيانات 
 ęورġال وتĩولات  الاŉŀناعي  الŠĲاء  Ũعŉيات 

الصناعية الرابعة.
المعلوŨات  انسيابية   ĘلŉتŻ  ţوĩالت Ĳűا   ūč
وأŨانها وتšاŦŨ أنōمتهاȕ وŻستوجĘ المĩافōة 
العربية  للمملšة  السيبراني   ŮŨالأ على 
الĩيوŻة   Īللمصال  ƻةŻماĨ  ȕůĶŻĶوتع  ȕةŻįالسعو
للدولة وأŨنها الوطني والبنى التĩتية الĩساسة 
والŉŝاعات ıات الأولوŻة والĭدŨات والأنشŉة 
الوطنية  الهيđة   ĺتأسي أتى   ŢلĲل  ȖيةŨوšĩال
تنōيمها  على  والموافŝة  السيبراني   ŮŨǝل
 ĮŻوتار  Ǭ٨٠١  ŪŜر  ŪŻرšال الملšي  الأŨر   Ęبموج
في  المĭتصة  الĥهة  وجعلها   ȕƸű١Ǫǩǯ/٢/١١
الوطني   Œوالمرج  ȕالسيبراني  ŮŨبالأ المملšة 

في Čļونه. 
واختصاŀاتها  الهيđة   ůĲű Ũهمات  جاءت  لŝد 
 Œوض  Ęوانĥول  ȕيةĥالاستراتي  Ęوانĥلل  ƻلبيةŨ
والمعاŻير  والأطر  الĩوŠمة  وćليات  السياسات 
 ŮŨبالأ المتعلŝة  واǞرļاįات   ŊوابŅوال

السيبراني وتعميمها على الĥهات.
وŨتابعة   ĢŻدĩالت  Ęوانĥل  ƻلبيةŨ جاءت  Šما   
وغير  الšĩوŨية  الĥهات   ŦبŜ  ŮŨ  ŧاĶالالت
الšĩوŨية بما Żعį ĵĶور الأŮŨ السيبراني وأűميته 

والĩاجة الملĩة التي اįĵاįت ŒŨ اŻįĵاį التهدŻدات 
 ŮŨ رġŠاء السيبراني أŅنية في الفŨاطر الأĭوالم

أي وŅŨ ĞŜى.
ŨسČولية   ūأ čليه  المشار   Ūيōالتن  łن وŜد 
خاŀة  أو  عاŨة  جهة  أي  ĭلي  ƿŻ لا  الهيđة   ůĲű
 ȕنها السيبرانيŨأ ůاĥوليتها تČسŨ ŮŨ اűأو غير
 ǫǭ٢ǩ١  ŪŜر  ŪŻرšال الساŨي  الأŨر   ůدŠأ Ũا  وűو 
الĥهات   Œجمي ªعلى   ūبأ  Ƹű١Ǫǩǯ/١١/١٠  ĮŻوتار
الšĩوŨية رفŨ ŒستوŶ أŨنها السيبراني لĩماŻة 
 ŧاĶوالالت ȕترونيةšلǞمتها وبياناتها اōاتها وأنšبļ
 ŮŨ السيبراني ŮŨǝة الوطنية لđالهي ůبما تصدر
سياسات وأطر وŨعاŻير وضوابŊ وčرļاįات بهĲا 
 ŪŜر ŪŻرšي الŨر الساŨالأ ůدŠأ ŢلĲŠو ȕ©ūالشأ

  .Ƹű ١ǪǪ٠/٢/١٢ ĮŻوتار ǭǭǩ٢
الوطنية  الهيđة   ĞŨاŜ  ȕŞلŉالمن Ĳűا   ŮŨو
لŮŨǝ السيبراني بتŉوŻر ضوابŊ الأŮŨ السيبراني 
 Œلوض �CSCC – 1: 2018� ساسةĩمة الōنǝل
السيبراني   ŮŨالأ Ũتŉلبات   ŮŨ الأįنى  الĩد 
الوطنية  الĥهات  في  الĩساسة  لǝنōمة 
 ŮƸƸƸƸŨǝل الأسƸƸƸاسƸƸƸƸية   ŊƸƸƸƸƸوابŅال čلى  باǞضافة 

 .(ECC – 1: 2018�     رانيƸƸƸيبƸƸالس
 ŮŨالأ  Ŋضواب  Ŧيŀتفا الوثيŝة   ůĲű  ĪوضƸƸƸƸƸوت
 śاŉدافها ونűساسة وأĩمة الōنǝالسيبراني ل

العمŦ وćلية اǞلتĶاŧ وŨتابعته. 
أو   Ţتمل التي  الوطنية  الĥهات   ŚتلĭŨ وعلى 
 ŧاĶالالت ŞŝĩŻ اŨ Ĳساسة تنفيĨ مةōأن ŧدĭتست
الأنōمة  الŅوابŊ على   ůĲبه والمستمر   Ūالدائ
 ŮŨ ةġالġال ęرŝفي الف įلما ور ƻاŝيŝĩت ȕساسةĩال
 ŮŨǝة الوطنية لđالهي Ūيōفي تن ęرļالعا ęįالما
الساŨي  الأŨر  في   įور Ũا   ŢلĲŠو السيبراني 
وŨا   Ƹű  ١Ǫǩǯ/١١/١٠  ĮŻوتار  ǫǭ٢ǩ١  ŪŜر  ŪŻرšال
 ĮŻوتار ǭǭǩ٢ ŪŜر ŪŻرšال الساŨي  ورį في الأŨر 

 .Ƹű ١ǪǪ٠/٢/١٢
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بتŉوŻر  ªالهيđة©�   Ƹب الوثيŝة   ůĲű لها في �وŻشار  السيبراني   ŮŨǝالوطنية ل الهيđة   ĞŨاŜ
 ŮŨ نىįد الأĩال Ğالتي وضع �ECC – 1: 2018� السيبراني ŮŨǝالأساسية ل ŊوابŅدار الŀčو
Ũتŉلبات الأŮŨ السيبراني الواجĘ الالتĶاŧ المستمر بها Ŝ ŮŨبŦ الĥهات الوطنية. وŮŨ ثŪ أتى 
 (CSCC – 1: 2018� ساسةĩمة الōنǝالسيبراني ل ŮŨالأ ŊوابŅمنة لŅة المتŝالوثي ůĲű رŻوŉت
 ŗداűأ ŮŨ ات أعلىŻستوŨ Şيŝĩو تĩملة لها نšŨو ȕالأساسية ŊوابŅلل ƻاįتداŨč والتي تأتي

الأŮŨ السيبراني الوطنية الأġŠر ǙŨءŨة لما űو ĨساŮŨ ķ الأنōمة الوطنية. 
 ŗداűات الأı ŊوابŅير والأطر والŻالمعا ŮŨ įراسة عدį ŊوابŅال ůĲű رŻوŉت Ŧمļ دŜو
والتنōيمات  التشرŻعات  Ũتŉلبات  įراسƸƸة   ŢلĲŠو  ȕةƸƸيƸƸولį وŨنōمات  جهات   ŶدƸƸل المماثلة 
 ŮŨالأ ţاĥŨ في ĕارĥالممارسات والت ŦŅعلى أف ŏǙوالاط ȕةŜǙات العı رارات الوطنيةŝوال
السيبراني والاستفاŨ ęįنهاč ȕضافة čلى تĩليŨ Ŧا تŪ رŀدĨ ŮŨ ůواğį وĥűمات سيبرانية على 

ŨستوŶ الĥهات الوطنية.   
 ŊوابŅونات الšŨ ŒŨ وناتهاšŨ ةŨواءŨ على ŊوابŅال ůĲا لهűįعداč ة فيđالهي ĞŀرĨ دŜو
الأساسية لŮŨǝ السيبراني �ECC – 1: 2018� ĨيĢ تعتبر الŅوابŊ الأساسية لŮŨǝ السيبراني 
ŨتŉلĘ أساسي لŅوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة ولا ŻمŮš تŝĩيŞ الالتĶاŧ بها čلا 
. وبناء على ıلŢ فŝد جاءت šŨونات  ƻالأساسية أولا ŊوابŅالمستمر بال ŧاĶالالت Şيŝĩت ţǙخ ŮŨ

�ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة على النĩو التالي
 (Main Domains� ونات أساسيةšŨ Ǫ  �

 (Subdomains� ƻفرعيا ƻوناšŨ ٢١  �

 (Controls� ƻأساسيا ƻاŉ٢٨ ضاب  �

Šما أůĲű ū الŅوابŨ Ŋرتبŉة ŒŨ المتŉلبات التشرŻعية والتنōيمية الوطنية والدولية ıات 
العŜǙة.  



 

 

 

 

 
 

التأثير على السمعة الوطنية.

 الافشاء غير المصرح به لبيانات تصنيفها سري او سري جدا.

أضرار أو خسائر في الأرواح .
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�المšونات المعتمدę لǝنōمة الĩساسة űي �المšونات ŮŨ ١-ű Ǭي المšونات التŝنية�
�١. الشبšة

 �الأجهęĶ المرتبŉة بالشبšة �connecting devices� وűي  �
(Router� الموجه  �      

(Switches� المبدلات  �      
(Gateways� البوابات  �      
(Firewall� ةŻماĩجدار ال  �

٢. Ŝواعد البيانات
ŮŻĶĭوالت Ŏفĩدات الĨو .ǩ

  (Middleware� ةŉالوسي ŦŨاšيات التĥŨبر .Ǫ
ǫ. خواŧį وأنōمة التشŕيŦ الĭاŀة بها

Ǭ. التŉبيŝات
� المستĭدŨوŨ ȕūسČولو ŦġŨ� ساسةĩمة الōالأن Ūعį ŚائŌفي و ūلوŨالعا Ŀاĭļالأ .ǭ

النōاȕŧ المشŕلوȕū المبرĥŨوŝŨ ȕūدŨي الĭدŨات�

Ĩساسة  أنōمة   ŧدĭتست أو   Ţتمل التي  الšĩوŨية  الĥهات  على   ŊوابŅال  ůĲƸƸű  Ş Ǎبŉ ƿت
�وتشمŦ الوĵارات والهيđات والمČسسات والسفارات وغيرűا� سواء Šانį ĞاخŦ المملšة العربية 
 ŏاŉŝأو جهات ال ȕيةŨوšĩهات الĥات التابعة للŠهات والشرĥال ŢلĲŠو ȕة أو خارجهاŻįالسعو
 (“Critical National Infrastructures “CNIs� ساسةĨ تية وطنيةĩبنى ت Ţالتي تمتل Ŀاĭال
 Œĥش ƿما تŠ .�©هةĥالª Ƹة بŝا الوثيĲű في ƻشار لها جميعاŻو� ȕافتهاŅيلها أو استŕبتش ŧوŝأو ت
 ŦŅأف Şبيŉلت ŊوابŅال ůĲű ŮŨ ęįعلى الاستفا ęة وبشدšفي الممل Ŷهات الأخرĥة الđالهي

الممارسات فيما ŻتعلŞ بتĩسيŮ الأŮŨ السيبراني وتŉوŻرį ůاخŦ الĥهة.   
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(Statement of Applicability

الĥهات   Œميĥل السيبراني   ŮŨالأ تšوǙŨ ūئمة لاĨتياجات   Ģيĩب  ŊوابŅال  ůĲű įعداč  Ūت
 ŏبتنو السعوŻįة  العربية  المملšة  في  Ĩساسة  أنōمة   ŧدĭتست أو   Ţتمل التي  والŉŝاعات 
طبيعة أعمالهاȕ وĘĥŻ على ŦŠ جهة الالتĶاŧ بĥميŒ الŅوابŊ الŝابلة للتŉبيŞ عليها بعد čجراء 

   .Şبيŉالت ŦبŜ ةŨĵǙات الŀوĩالف
 ĘسĨ ŶرƸƸأخ čلى  جهة   ŮŨ  Şبيŉالت Ŝابلية  فيها  تتفاوت  التي   ŊوابŅال على  الأġŨلة   ŮŨ

�ęورŠĲنيات المŝها للتŨداĭهة واستĥال ţطبيعة أعما
الŅوابŊ ضمŮ المšوū الفرعي رǪ� ŪŜ-٢� المتعلŝة بالأŮŨ السيبراني للĩوسبة السĩابية   �
 Şبيŉابلة التŜ ūوšت �Cloud Computing and Hosting Cybersecurity� افةŅوالاست
 Ŋŉĭافة أو تŅابية والاستĩوسبة السĩات الŨخد ƻالياĨ ŧدĭهة التي تستĥة على الŨĶلŨو

لاستĭداŨها. 

 ŮŨǝل الوطنية  الهيđة   Ūيōتن في   ęرļالعا  ęįالما  ŮŨ الġالġة   ęرŝالف في   įور لما   ƻاŝيŝĩت
 įا ورŨو Ƹű ١Ǫǩǯ/١١/١٠ ĮŻوتار ǫǭ٢ǩ١ ŪŜر ŪŻرšي الŨر الساŨفي الأ įا ورŨ ŢلĲŠالسيبراني و
 śاŉن Ůهات ضمĥال Œعلى جمي ĘĥŻ ȕƸű ١ǪǪ٠/٢/١٢ ĮŻوتار ǭǭǩ٢ ŪŜر ŪŻرšي الŨر الساŨفي الأ
الدائŪ والمستمر بهůĲ الŅوابŠ .Ŋما ĘĥŻ على   ŧاĶالالت ŞŝĩŻ اŨ Ĳتنفي ŊوابŅال ůĲű Ŧعم
 ȕŧاōالن Ūها �اسŻمة المصنفة لدōات الأنŨا بمعلو ƻŻة سنوđد الهيŻوĶمتها وتōأن Śهات تصنيĥال

وŚŀ النōاȕŧ الفđة المستهدفة لĭدŨات النōاȕŧ وتوضيĪ ارتباŇ النōاŧ بالانترنĞ أو لا�.  
 Ūييŝالت �تŝوŧ الهيđة بتŝييŪ التĶاŧ الĥهات بما ورį في ůĲű الŅوابŊ بŉرŨ śتعدŨ ȕęįنها

.ŢلĲناسبة لŨ ةđا الهيűلية التي تراǚا Şوف ȕŞيŜارات الميدانية للتدŻĶهات و�أو الĥاتي للĲال

الĩساسة  لǝنōمة  السيبراني   ŮƸƸŨالأ  ŊوابŅل الدورŻة  والمراجعة   ĢŻدĩالت الهيđة  تتولى 
ĨسŨ Ęتŉلبات الأŮŨ السيبراني والمستĥدات ıات العŜǙة. Šما تتولى الهيđة čعūǙ اŀǞدار 

المĩدŮŨ ğ الŅوابŊ لتŉبيŝه والالتĶاŧ به. 



ECC١: ٢٠١٨-

.(

 

٢ ١



تصنيŚ الوثيŝة� ƸƸƸƸŨتاح١٢

ņƸƸيƸƸأب �ƸƸƸƸƸļčارę الƸƸمƸƸشƸƸارƸƸŠة

Cybersecurity

Governance

čستراتيĥية الأŮŨ السيبراني١-١
Cybersecurity Strategy

įčارę الأŮŨ السيبراني
Cybersecurity Management

سياسات وčجراءات الأŮŨ السيبراني
Cybersecurity Policies and Procedures

أįوار وŨسČوليات الأŮŨ السيبراني
Cybersecurity Roles and Responsibilities  

įčارĭŨ ęاطر الأŮŨ السيبراني١-٢
Cybersecurity Risk Management

ǩ-١
 الأŮŨ السيبراني ضمįč Ůارę المشارŒŻ المعلوŨاتية

والتŝنية
Cybersecurity in Information

 Technology Projects

الالتĶاŧ بتشرŻعات وتنōيمات وŨعاŻير الأŮŨ السيبراني
Cybersecurity Regulatory Compliance

Ǫ-١
المراجعة والتدŜيŞ الدوري لŮŨǝ السيبراني

Cybersecurity Periodical Assessment 

and Audit

ǫ - ة١Żالبشر įبالموار Şالسيبراني المتعل ŮŨالأ
Cybersecurity in Human Resources

برناĦŨ التوعية والتدرĘŻ بالأŮŨ السيبراني
Cybersecurity Awareness and Training Program

2

Cybersecurity Defense

٢ - ١ţوŀالأ ęارįč
Asset Management

įčارű ęوŻات الدخوţ والصĨǙيات٢ - ٢
Identity and Access Management

ǩ - ٢
ĨماŻة الأنōمة وأجهŨ ęĶعالĥة المعلوŨات
Information System and Processing 

Facilities Protection

ĨماŻة البرŻد اǞلšتروني
Email Protection

Ǫ - ات٢šالشب ŮŨأ ęارįč
Networks Security Management

ǫ - مولة٢ĩالم ęĶالأجه ŮŨأ
Mobile Devices Security

Ǭ - ات٢Ũة البيانات والمعلوŻماĨ
Data and Information Protection

ǭ - التشفير٢
Cryptography

įčارę النسĮ الاĨتياطية٢ - ٨
Backup and Recovery Management

ǯ - رات٢ŕġال ęارįč
Vulnerabilities Management

اختبار الاختراŜات٢ - ١٠
Penetration Testing

٢ - ١١
įčارę سǙĥت الأĨداğ وŨراŜبة الأŮŨ السيبراني

Cybersecurity Event Logs and Monitoring 

Management

įčارĨ ęواğį وتهدŻدات الأŮŨ السيبراني
Cybersecurity Incident and Threat Management

الأŮŨ الماįي
Physical Security

٢ - ١٢ĘŻات الوŝبيŉة تŻماĨ
Web Application Security

١ǩ - ات٢ŝبيŉة التŻماĨ 

Application Security

Cybersecurity

Resilience

١ - ǩţة الأعماŻاستمرار ęارįč السيبراني في ŮŨالأ įموŀ
Cybersecurity Resilience aspects of Business Continuity Management (BCM)

Computing

Cybersecurity

١ - Ǫارجيةĭال ŗبالأطرا Şالسيبراني المتعل ŮŨالأ
Third-Party Cybersecurity

٢ - Ǫ
 الأŮŨ السيبراني المتعلŞ بالĩوسبة السĩابية

والاستŅافة
Cloud Computing and Hosting 

Cybersecurity

ICS

Cybersecurity

ĨماŻة أجهęĶ وأنōمة التŪšĩ الصناعي
Industrial Control Systems (ICS) Protection



١ǩ تصنيŚ الوثيŝة� ƸƸƸƸŨتاح

ņƸƸيƸƸأب �ƸƸƸƸƸļčارę الƸƸمƸƸشƸƸارƸƸŠة

لǝنōمة  السيبراني   ŮƸƸŨالأ  ŊوابŅل والفرعية  الأساسية  المšونات   ůاƸƸنįأ  ǩ  Ŧšالش  ĪوضŻ
الĩساسة. 

Cybersecurity

Governance

čستراتيĥية الأŮŨ السيبراني١ - ١ 
Cybersecurity Strategy

įčارĭŨ ęاطر الأŮŨ السيبراني١ - ٢
Cybersecurity Risk Management

ǩ - ١
 الأŮŨ السيبراني ضمįč Ůارę المشارŒŻ المعلوŨاتية

والتŝنية
Cybersecurity in Information

 Technology Projects

Ǫ - ١
المراجعة والتدŜيŞ الدوري لŮŨǝ السيبراني

Cybersecurity Periodical Assessment 

and Audit

ǫ – ة١Żالبشر įبالموار Şالسيبراني المتعل ŮŨالأ
Cybersecurity in Human Resources

٢ - ١ţوŀالأ ęارįč
Asset Management

įčارű ęوŻات الدخوţ والصĨǙيات٢ - ٢
Identity and Access Management

ǩ - ٢
ĨماŻة الأنōمة وأجهŨ ęĶعالĥة المعلوŨات
Information System and Processing 

Facilities Protection

 Ǫ – ات٢šالشب ŮŨأ ęارįč
Networks Security Management

ǫ - مولة٢ĩالم ęĶالأجه ŮŨأ
Mobile Devices Security

Ǭ - مولة٢ĩالم ęĶالأجه ŮŨأ
Mobile Devices Security

ǭ - التشفير٢
Cryptography

įčارę النسĮ الاĨتياطية٢ - ٨
Backup and Recovery Management

ǯ - رات٢ŕġال ęارįč
Vulnerabilities Management

اختبار الاختراŜات٢ - ١٠
Penetration Testing

٢ - ١١
įčارę سǙĥت الأĨداğ وŨراŜبة الأŮŨ السيبراني

Cybersecurity Event Logs and Monitoring 

Management

٢ - ١٢ĘŻات الوŝبيŉة تŻماĨ
Web Application Security

١ǩ - ات٢ŝبيŉة التŻماĨ 

Application Security

Cybersecurity

Resilience

١ - ǩţة الأعماŻاستمرار ęارįč السيبراني في ŮŨالأ įموŀ
Cybersecurity Resilience aspects of Business Continuity Management (BCM)

Computing

Cybersecurity

١ - Ǫارجيةĭال ŗبالأطرا Şالسيبراني المتعل ŮŨالأ
Third-Party Cybersecurity

٢ - Ǫ
 الأŮŨ السيبراني المتعلŞ بالĩوسبة السĩابية

والاستŅافة
Cloud Computing and Hosting

 Cybersecurity



١ǪتاحƸƸƸƸŨ �تصنيŚ الوثيŝة

ņƸƸيƸƸأب �ƸƸƸƸƸļčارę الƸƸمƸƸشƸƸارƸƸŠة

ŻوضĪ الشǪ ūǙš وǫ أįناŨ ůعنى رŨوĵ ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة.

20181-CSCC

ضوابŊ الأŮŨ السيبراني لǝنōمة سنة اŀǞدار
الĩساسة

رŪŜ نسĭة اŀǞدار

-

رŪŜ المšوū الأساسي
رŪŜ المšوū الفرعي

رŪŜ الŅابŊ الأساسي
رŪŜ الŅابŊ الفرعي

--

:



١ǫ تصنيŚ الوثيŝة� ƸƸƸƸŨتاح

ņƸƸيƸƸأب �ƸƸƸƸƸļčارę الƸƸمƸƸشƸƸارƸƸŠة

ŻوضĪ الĥدوţ ١ أįناů طرŝŻة űيšلية ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة.   

اسŪ المšوū الأساسي

رŨ ŪŜرجعي للمšوū الأساسي
اسŪ المšوū الفرعي رŨ ŪŜرجعي للمšوū الفرعي

 ŗالهد
ŊوابŅال

 ŊابŅال įبنو  ŊابŅرجعي للŨ ŪŜر

تفاŀيŦ ضوابŊ الأŮŨ السيبراني لǝنōمة الĩساسة

 (Cybersecurity Governance

 (Cybersecurity Strategy -

 Şيŝĩهة في تĥال Ŧاخį ŒŻرات والمشارįوالمبا ŗداƸƸűالسيبراني والأ ŮŨǝل Ŧالعم Ŋŉخ ŧسهاč ūضما
المتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

ŗالهد

للĥهة  السيبراني   ŮŨالأ čستراتيĥية   ŒŅت  ūأ  ĘĥŻ  ȕECC-1-1 الفرعي   ūوšالم  Ůضم  ŊوابŅلل باǞضافة 
أولوŻة لدعĨ ŪماŻة الأنōمة الĩساسة الĭاŀة بالĥهة. 

١-١-١

 (Cybersecurity Risk Management -

والتŝنية  المعلوŨاتية   ţوƸƸŀالأ ĨماŻة  čلى   ŗهدŻ  ĦمنهŨ وĩن على  السيبراني   ŮŨالأ įčارĭŨ ęاطر   ūضما
ıات  والتنōيمية  التشرŻعية  والمتŉلبات  للĥهة  التنōيمية  واǞجƸƸƸراءات  للسياسات   ƻاŝوف  ŢƸƸلıو  ȕهةĥلل

العŜǙة.

ŗالهد

باǞضافة للŅوابŊ ضمŮ المšوū الفرعي ĘĥŻ ȕECC-1-5 أū تشمŨ Ŧنهĥية įčارĭŨ ęاطر الأŮŨ السيبراني 
 .ŦŜعلى الأ ƻاŻسنو ęدĨوا ęرŨ ساسةĩمة الōالسيبراني على الأن ŮŨاطر الأĭŨ Ūييŝجراء تč Ĳتنفي

١-٢-١



١ǬتاحƸƸƸƸŨ �تصنيŚ الوثيŝة
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 (Cybersecurity in Information Technology Projects)

-

التأŠد ŮŨ أŨ ūتŉلبات الأŮŨ السيبراني ŅŨمنة في Ũنهĥية وčجراءات įčارŨ ęشارŒŻ الĥهة لĩماŻة السرŻة 
واǞجƸƸƸراءات  للسياسات   ƻاŝوف  ŢƸƸلıو  ȕاűوتوافر وŜįتها  للĥهة  والتŝنية  المعلوŨاتية   ţوƸƸŀالأ وسŨǙة 

التنōيمية للĥهة والمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

ŗالهد

 ęارįǞ السيبراني ŮŨلبات الأŉتŨ يŉŕت ūأ ĘĥŻ ȕECC-2-6-1 ŊابŅال Ůالفرعية ضم ŊوابŅضافة للǞبا
�المشارŒŻ والتŕييرات على الأŀوţ المعلوŨاتية والتŝنية للĥهة بĩد أįنى Ũا Żلي

čجراء اختبار التĩمŦ للتأŠد ŮŨ سعة المšونات المĭتلفة.  ١-١-ǩ-١

١-ǩ-١

 ŒŻالسيبراني لمشار ŮŨلبات الأŉتŨ يŉŕت ūأ ĘĥŻ ȕECC-3-6-1 ŊابŅال Ůالفرعية ضم ŊوابŅضافة للǞبا
�تŉوŻر التŉبيŝات والبرĥŨيات الĭاŀة للĥهة بĩد أįنى Ũا Żلي

 .(Security Source Code Review� هاŜǙطč ŦبŜ ةŻالمصدر ęنية للشفرŨراجعة أŨ جراءč  ٢-١-ǩ-١
تأŨيŮ الوŀوţ والتŮŻĶĭ والتوثيŞ للشفرę المصدرŻة �Source Code� وŀčداراتها.  ٢-٢-ǩ-١

 .(Authenticated API� اتŝبيŉة التĥŨواجهة بر ŮيŨتأ  ǩ-٢-ǩ-١
ģنتاǞات اđات الاختبار الى بيđبي ŮŨ اتŝبيŉللت śوالموثو ŮŨǚا Ŧŝالن     Ǫ-٢-ǩ-١

               ( Production Environment� ŗĲĨ ŒŨ أي بياناتȕ أو űوŻاتȕ أو Šلمات Ũرور Ũتعلŝة ببيđات 

 .Ŧŝالن ŦبŜ الاختبار               

٢-ǩ-١

 (Cybersecurity Periodical Assessment and Audit)

-

واǞجƸƸراءات  للسياسات   ƻاŝوف  Ŧوتعم الĥهة ŉŨبŝة   Ŷلد السيبراني   ŮƸƸŨالأ  Ŋضواب ūأ  ŮŨ التأŠد   ūضما
 ę ǁرŝلبات الدولية المŉوالمت ȕةŜǙات العı يمية الوطنيةōعية والتنŻلبات التشرŉوالمت ȕهةĥيمية للōالتن

تنōيمياƻ على الĥهة. 

ŗالهد

 ūأ ĘĥŻ ساسةĩمة الōالسيبراني على الأن ŮŨالأ Ŋضواب Şبيŉراجعة تŨ ūĎف ȕECC-1-8-1 ŊابŅا لل ƻرجوع
 .ŦŜعلى الأ ƻاŻسنو ęرŨ ŪتŻ

١-Ǫ-١

 (Cybersecurity in Human Resources)

-

بالعاŨليŨ� ŮوŌفيŮ وŨتعاŜدŮŻ� في  المتعلŝة  التأŠد ŮŨ أĭŨ ūاطر وŨتŉلبات الأŮŨ السيبراني   ūضما
الĥهة تعالĦ بفعالية ŜبŦ وأثناء وعند انتهاء�čنهاء عملهȕŪ وıلŢ وفŝاƻ للسياسات واǞجراءات التنōيمية 

للĥهةȕ والمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

ŗالهد

 

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ  ȕECC-3-9-1 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني ŜبŦ بدء 
�عŜǙة العاŨليŮ المهنية بالĥهة بĩد أįنى Ũا Żلي

čجراء المسĪ الأŨني المتŝدŧ للعاŨليŮ على الأنōمة الĩساسة.   ١-١-ǫ-١
أŻ ūشŦŕ الوŌائŚ المتعلŝة بالأنōمة الĩساسة Ũواطنوı ūو Šفاءę عالية.  ١-٢-ǫ-١

١-ǫ-١
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 (Cybersecurity Defense

(Asset Management -

 ţوŀالأ Œميĥة لŜǙات العı Ŧيŀالتفا Ŧتشم ţوŀǝة لġŻدĨة وŝيŜį įائمة جرŜ هاŻهة لدĥال ūأ ŮŨ دŠللتأ
 ȕالسيبراني ŮŨلبات الأŉتŨهة وĥيلية للŕالعمليات التش Ūعį Ŧأج ŮŨ ȕهةĥة للĨنية المتاŝاتية والتŨالمعلو

لتŝĩيŞ سرŻة وسŨǙة الأŀوţ المعلوŨاتية والتŝنية للĥهة وŜįتها وتوافرűا.

ŗالهد

  

 ęارįǞ السيبراني   ŮŨالأ Ũتŉلبات   Ŧتشم  ūأ  ĘĥŻ  ȕECC-1-2 الفرعي   ūوšالم  Ůضم  ŊوابŅلل باǞضافة 
الأŀوţ المعلوŨاتية والتŝنية الاĨتفاŋ بŝائمة ĩŨدثة لĥميŒ الأŀوţ التابعة لǝنōمة الĩساسة.  

٢-١-١

 (Identity and Access Management -

ضماĨ ūماŻة الأŮŨ السيبراني للوŀوţ المنŝŉي �Logical Access� čلى الأŀوţ المعلوŨاتية والتŝنية 
للĥهة ŮŨ أجŨ ŦنŒ الوŀوţ غير المصرح به وتŝييد الوŀوč ţلى Ũا űو ŉŨلوǞ ĕنĥاĵ الأعماţ المتعلŝة 

بالĥهة.

ŗالهد

  

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕECC-3-2-2 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني المتعلŝة 
 �بįĎارű ęوŻات الدخوţ والصĨǙيات في الĥهة بĩد أįنى Ũا Żلي

 ŞŻطر Ůع ţيد الدخوŠبعد تأ Ŧالتفعي ŪتŻ ūساسة وأĩمة الōبعد على الأن Ůع ţييد الدخوŝت  ٢-٢-١-١
               ŨرĶŠ العمليات الĭاĿ بالĥهة.

التŮŨ Şŝĩ الهوŻة Ũتعدį العناŀر �Multi-Factor Authentication� لĥميŨ ŒستĭدŨي   ٢-٢-١-٢
               الأنōمة الĩساسة.

التŮŨ Şŝĩ الهوŻة Ũتعدį العناŀر �Multi-Factor Authentication� للمستĭدŨيı Ůوي   ǩ-٢-٢-١
 ęارįǞ ةŨدĭمة المستōوعلى الأن ȕساسةĩمة الōساسة على الأنĩة والŨيات الهاĨǙالص               

 .Ǫ-١-ǩ-٢ ŊابŅفي ال ęورŠĲساسة المĩمة الōتابعة الأنŨو               
.ŦŜعلى الأ ƻاŻسنو ęدĨوا ęرŨ ساسةĩمة الōة بالأنŀاĭيات الĨǙة للصŻالمراجعة الدور  Ǫ-٢-٢-١

وضŒ سياسة Ũćنة لšلمة المرور ıات ŨعاŻير عالية.  ǫ-٢-٢-١
 Ŧيŉمة وتعōات والأنŝبيŉالت ŮابيŨ �Service Account� اتŨدĭسابات الĩنة لŨǚا ęارįǞا  Ǭ-٢-٢-١

.(Interactive login� لهاǙخ ŮŨ البشري التفاعلي ţالدخو               
فيما عدا Ũشرفي Ŝواعد البياناتŻ ȕمنŒ الوŀوţ أو التعاŦŨ المباļر لأي ŨستĭدŜ ŒŨ ŧواعد   ǭ-٢-٢-١

.Ŋŝات فŝبيŉالت ţǙخ ŮŨ Ţلı ŪتŻو ȕالبيانات               

٢-٢-١

 Œرب ŦŠ ęدĨوا ęرŨ ساسةĩمة الōعلى الأن ţات الدخوŻوű راجعةŨ ĘĥŻ ȕECC-2-2-3-5 ŊابŅا لل ƻرجوع
.ŦŜسنة على الأ

٢-٢-٢

(Information System and Processing Facilities Protection)

-

ضماĨ ūماŻة الأنōمة وأجهŨ ęĶعالĥة المعلوŨات بما في ıلŢ أجهęĶ المستĭدŨيŮ والبنى التĩتية للĥهة 
ŮŨ المĭاطر السيبرانية.

ŗالهد

 



تصنيŚ الوثيŝة� ƸƸƸƸŨتاح١٨
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باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕECC-3-3-2 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني لĩماŻة 
�الأنōمة الĩساسة وأجهŨ ęĶعالĥة المعلوŨات الĭاŀة بها بĩد أįنى Ũا Żلي

 Ŧللعم ĦŨات والبراŝبيŉللت �Whitelisting� Ŧيŕلفات التشŨ ŮŨ ęįدĩŨ ائمةŝب Ŋŝالسماح ف  ١-١-ǩ-٢
على الĭواŧį الĭاŀة بالأنōمة الĩساسة.

ĨماŻة الĭواŧį الĭاŀة بالأنōمة الĩساسة بتŝنيات ĨماŻة النهاŻات المعتمدę لدŶ الĥهة  ١-٢-ǩ-٢
.(End-point Protection)

الĩساسة  التĩدġŻات واĨǙŀǞات الأŨنية Ũرę واĨدļ ęهرŻاƻ على الأŦŜ لǝنōمة   ŧĶĨ Şبيŉت  ǩ-١-ǩ-٢
الĭارجية والمتصلة باǞنترنĞ وŦŠ ثǙثة أļهر على الأŦŜ لǝنōمة الĩساسة الداخلية ŒŨ اتباć ŏليات التŕيير 

المعتمدę لدŶ الĥهة. 
 ūوšت  ūوأ ȕةŨالها الصĨǙيات  التŝني ıوي   ŞŻللفر  �Workstations�  Ŧات عمŉĩŨ łصيĭت    Ǫ-١-ǩ-٢
 Ŷة أخرŨة أو خدšبļ بأي Ŋولا ترتب �Management Network� مةōالأن ęارįǞ ةŀة خاšبļ ولة فيĶعŨ

.�ĞنترنǞا ȕترونيšلǞد اŻة البرŨخد �ŦġŨ�
 ŮŨ لأي �Non-console Administartive Access� الشبšة  تشفير أي وŀوļč ţرافي عبر   ǫ-١-ǩ-٢

المšونات التŝنية لǝنōمة الĩساسة باستĭداŧ خوارŨĵياتȕ وبروتوŠولات التشفير ıات العŜǙة.
 (6HFXUH FRQ¿JXUDWLRQ DQG KDUGHQLQJ�  ساسةĩال čعداįات وتĩصيŮ الأنōمة  Ũراجعة   Ǭ-١-ǩ-٢

 .ŦŜهر على الأļستة أ ŦŠ

١-ǩ-٢

(Networks Security Management -

ضماĨ ūماŻة ļبšات الĥهة ŮŨ المĭاطر السيبرانية. ŗالهد

 

 ęارįǞ السيبراني ŮŨلبات الأŉتŨ يŉŕت ūأ ĘĥŻ ȕECC-3-5-2 ŊابŅال Ůالفرعية ضم ŊوابŅضافة للǞبا
�أļ ŮŨبšات الĥهة بĩد أįنى Ũا Żلي

العţĶ المنŝŉي لشبšات الأنōمة الĩساسة.  ١-١-Ǫ-٢
.ŦŜهر على الأļستة أ ŦŠ �Firewall rules� ةŻماĩجدار ال ŪوائŜات وįعداč راجعةŨ   ١-٢-Ǫ-٢

 ŮŨ دŠوالتأ ȕłĩلا بعد الفč ساسةĩمة الōنǝلية لĩة المšبالشب ĵر لأي جهاļالمبا Ŧيŀالتو ŒنŨ  ǩ-١-Ǫ-٢
               توافر عناŀر الĩماŻة المŝŝĩة للمستوŻات المŝبولة لǝنōمة الĩساسة.

ŨنŒ الأنōمة الĩساسة ŮŨ الاتصاţ بالشبšة الǙسلšية.  Ǫ-١-Ǫ-٢
.(Network APT� ةšالشب ŶستوŨ على ęة المستمرŨدŝدات المتŻالتهد ŮŨ ةŻماĩال  ǫ-١-Ǫ-٢

ŨنŒ الأنōمة الĩساسة ŮŨ الاتصاţ باǞنترنĞ في ĨاŠ ţانĞ تŝدŧ خدŨة įاخلية للĥهة ولا Ĩاجة   Ǭ-١-Ǫ-٢
               للوŀوţ لها بعد.    

.(Distrbuted Denial of Service Attack “DDoS³� اتšالشب Ŧيŉمات تعĥű ŮŨ ةŻماĩال  ǭ-١-Ǫ-٢

١-Ǫ-٢

 (Mobile Devices Security -

 ęĶية والأجهŠĲال Śوالهوات ţموĩالم Ęاسĩال ęĶأجه Ţلı مولة �بما فيĩهة المĥال ęĶة أجهŻماĨ ūضما
الŠĲية اللوĨية� ŮŨ المĭاطر السيبرانية. وضماū التعاŦŨ بشŒŨ ŮŨć Ŧš المعلوŨات الĩساسة والمعلوŨات 
الĭاŀة بأعماţ الĥهة وĨماŻتها أثناء النŦŝ والتŮŻĶĭ عند استĭداŧ الأجهęĶ الشĭصية للعاŨليŮ في الĥهة 

.�©BYODª بدأŨ�

ŗالهد

 

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕEcc-3-6-2 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني الĭاŀة 
 �بأŮŨ الأجهęĶ المĩمولة وأجهBYOD� ęĶ� للĥهة بĩد أįنى Ũا Żلي

  .Ŋŝتة فŜČŨ ęلا لفترč ساسةĩمة الōنǝل ţوŀالو ŒنŨ  ١-١-ǫ-٢
.(Full Disk Encryption� مولةĩالم ęĶالأجه ĿراŜتشفير أ  ١-٢-ǫ-٢

١-ǫ-٢
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(Data and Information Protection -

ضماĨ ūماŻة السرŻة وسŨǙة بيانات وŨعلوŨات الĥهة وŜįتها وتوافرűاȕ وıلŢ وفŝاƻ للسياسات واǞجراءات 
التنōيمية للĥهةȕ والمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

ŗالهد

 

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕECC-3-7-2 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني لĩماŻة 
 �البيانات والمعلوŨات بĩد أįنى Ũا Żلي

ŨنŒ استĭداŧ بيانات الأنōمة الĩساسة في بيđة الاختبار.  ١-١-Ǭ-٢
تصنيŚ جميŒ بيانات الأنōمة الĩساسة.  ١-٢-Ǭ-٢

.(Data Leakage Prevention� البيانات ĘŻتسر ŒنŨ نياتŝت ţǙخ ŮŨ ة البيانات المصنفةŻماĨ  ǩ-١-Ǭ-٢
تĩدŻد Ũدę الاĨتفاŋ المŉلوبة �Retention Period� لبيانات الأعماţ المتعلŝة بالأنōمة   Ǫ-١-Ǭ-٢

               الĩساسة ĨسĘ التشرŻعات ıات العŜǙةȕ وŻتŪ الاĨتفاŋ فŊŝ بالبيانات المŉلوبة في بيđات 
              اǞنتاģ لǝنōمة الĩساسة. 

.Ŷة أخرđلى أي بيč ģنتاǞة اđبيانات بي ŮŨ أي Ŧŝن ŒنŨ  ǫ-١-Ǭ-٢

١-Ǭ-٢

(Cryptography -

 ƻاŝوف Ţلıو ȕهةĥترونية للšلǞاتية اŨالمعلو  ţوŀة الأŻماĩللتشفير ل  ţوالفعا Ūالسلي  ŧداĭالاست ūضما
للسياسات واǞجراءات التنōيمية للĥهةȕ والمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

ŗالهد

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕECC-3-8-2 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني للتشفير 
 �بĩد أįنى Ũا Żلي

.(Data-In-Transit� Ŧŝساسة أثناء النĩمة الōبيانات الأن Œتشفير جمي    ١-١-ǭ-٢
.(Data-At-Rest� ŮŻĶĭساسة أثناء التĩمة الōبيانات الأن Œتشفير جمي  ١-٢-ǭ-٢

استĭداŧ طرś وخوارŨĵيات ĩŨدثة وŨćنة.    ǩ-١-ǭ-٢
.(Symmetric� يات التشفير التماثليةŨĵوارĭل Ğ٢ بǫǬ Ůع Ŧŝتشفير لا ت ĪفاتيŨ ŧداĭاست    Ǫ-١-ǭ-٢

.(Asymmetric� ير تماثليةŕيات التشفير الŨĵوارĭل Ğ٢٠ بǪ٨ Ůع Ŧŝتشفير لا ت ĪفاتيŨ ŧداĭاست    ǫ-١-ǭ-٢

١-ǭ-٢

(Backup and Recovery Management -

 ŮŨ بالĥهة  الĭاŀة  والتŉبيŝات  لǝنōمة  التŝنية  واǞعƸƸƸداįات  الĥهة  وŨعلوŨات  بيانات  ĨماŻة   ūضما
الأضرار الناجمة عŮ المĭاطر السيبرانيةȕ وıلŢ وفŝاƻ للسياسات واǞجراءات التنōيمية للĥهةȕ والمتŉلبات 

التشرŻعية والتنōيمية ıات العŜǙة. 

ŗالهد

 ęارįǞ السيبراني ŮŨلبات الأŉتŨ يŉŕت ūأ ĘĥŻ ȕECC-3-9-2 ŊابŅال Ůالفرعية ضم ŊوابŅضافة للǞبا
 �النسĮ الاĨتياطية بĩد أįنى Ũا Żلي

 Ŧليشم �2QOLQH DQG 2IÀLQH EDFNXS� Ŧوغير المتص Ŧتياطي المتصĨالا Įالنس Ŧعم śاŉن  ٢-٨-١-١
              جميŒ الأنōمة الĩساسة.  

 ȕهةĥاطر للĭالم Ūييŝعلى ت ƻلها بناء ŊŉĭŨ نيةŨĵ تياطي على فتراتĨǞا Įالنس Ŧعم ĘĥŻ  ٢-٨-١-٢
              وتوŀي الهيđة بأŻ ūتŪ عمŦ النسĮ اĨǞتياطي لǝنōمة الĩساسة بشŻ ŦšوŨي. 

٢-٨-١
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ربŒ سنة على الأŦŜ لمدŶ فعالية   ŦŠ وريį łĩراء فƸƸجč  ĘĥŻ ȕECC-3-3-9-2 الفرعي   ŊابŅلل ا  ƻرجوع
استعاęį النسĮ الاĨتياطية الĭاŀة بالأنōمة الĩساسة.

٢-٨-٢

(Vulnerabilities Management -

ضماū اŠتشاŗ الŕġرات التŝنية في الوĞŜ المناسĘ وŨعالĥتها بشŦš فعاȕţ وıلŢ لمنŒ أو تŝليŦ اĨتمالية 
استůĲű ţǙŕ الŕġرات Ŝ ŮŨبŦ الهĥمات السيبرانية وتŝليŦ اǚثار المترتبة على أعماţ الĥهة.

ŗالهد

 ęارįǞ السيبراني ŮŨلبات الأŉتŨ يŉŕت ūأ ĘĥŻ ȕECC-3-10-2 ŊابŅال Ůالفرعية ضم ŊوابŅضافة للǞبا
 �الŕġرات بĩد أįنى Ũا Żلي

تنصيŧĶĨ Ę التĩدġŻات واĨǙŀǞات لمعالĥة الŕġرات على المšونات التŝنية لǝنōمة الĩساسة     ١-١-ǯ-٢
             Ũرę واĨدļ ęهرŻاƻ على الأŦŜ لǝنōمة الĩساسة الĭارجية والمتصلة باǞنترنĞ وŦŠ ثǙثة أļهر 

             على الأŦŜ لǝنōمة الĩساسة الداخلية.

١-ǯ-٢

ا للŅابŊ الفرعي ĘĥŻ ȕECC-1-3-10-2 فłĩ واŠتشاŗ الŕġرات على المšونات التŝنية لǝنōمة  ƻرجوع
.ŦŜعلى الأ ƻاŻهرļ ęدĨوا ęرŨ ساسةĩال

٢-ǯ-٢

(Penetration Testing -

تŝييŪ واختبار ŨدŶ فعالية Ŝدرات تعĶŻĶ الأŮŨ السيبراني في الĥهةȕ وıلŮŨ Ţ خţǙ عمĩŨ ŦاŠاę لتŝنيات 
وأساليĘ الهĥوŧ السيبراني الفعلية. ولاŠتشاŗ نŝاŇ الŅعŚ الأŨنية غير المعروفة والتي Ŝد تįČي čلى 

الاختراś السيبراني للĥهة.  وıلŢ وفŝاƻ للمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

ŗالهد

  

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕECC-3-11-2 Ŋ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني لاختبار 
 �الاختراś بĩد أįنى Ũا Żلي

نŉاś عمŦ اختبار الاختراȕś ليشمŦ جميŒ المšونات التŝنية لǝنōمة الĩساسة.   ٢-١٠-١-١

٢-١٠-١

ثǙثة   ŦŠ الĩساسة  الأنōمة  على   śالاخترا اختبار   Ŧعم Ęĥفي  ȕECC-2-3-11-2 الفرعي   ŊابŅلل ا  ƻرجوع
  .ŦŜهر على الأļأ

٢-١٠-٢

(Cybersecurity Event Logs and Monitoring Management)

-

 ŗتشاŠالا Ŧأج ŮŨ Ęالمناس ĞŜالسيبراني في الو ŮŨالأ ğداĨت أǙĥبة سŜراŨو Ŧليĩوت Œميĥت ūضما
الاستباŜي للهĥمات السيبرانية وįčارĭŨ ęاطرűا بفعالية لمنŒ أو تŝليŦ اǚثار المترتبة على أعماţ الĥهة.

ŗالهد

 ğداĨت الأǙĥس ęارįč لباتŉتŨ يŉŕت ūأ ĘĥŻ ȕECC-2-12-3 ŊابŅال Ůالفرعية ضم ŊوابŅضافة للǞبا
�وŨراŜبة الأŮŨ السيبراني بĩد أįنى Ũا Żلي

تفعيŦ سǙĥت الأĨداEvent logs� ğ� الĭاŀة بالأŮŨ السيبراني على جميŒ المšونات التŝنية   ٢-١١-١-١
               لǝنōمة الĩساسة �أنōمة التشŕيŜ ȕŦواعد البياناتȕ التŉبيŝاتȕ التȕŮŻĶĭ الشبšات�.

ĨماŻة السǙĥتȕ والملفات الĩساسة لǝنōمة ŮŨ العبĢ أو التŕيير الŕير Ũشروŏ بتفعيŦ تŝنيات   ٢-١١-١-٢
.(File Integrity Management� ييرات الملفاتŕت ęارįč               

.(User Behavior Analytics ”UBA³� ŧدĭالمست şسلو Ŧليĩبة وتŜراŨ   ǩ-٢-١١-١

٢-١١-١
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 ŮŨة بالأŀاĭال ğداĨت الأǙĥبس ŋتفاĨالا ęدŨ Ŧŝلا ت ūأ Ęĥفي ȕECC-5-3-11-2 الفرعي ŊابŅا لل ƻرجوع
ا.  ƻهرļ ١٨ Ůساسة عĩمة الōالسيبراني على الأن

٢-١١-٢

(Web Application Security -

ضماĨ ūماŻة تŉبيŝات الوĘŻ الĭارجية للĥهة ŮŨ المĭاطر السيبرانية.  ŗالهد

لĩماŻة  السيبراني   ŮƸƸŨالأ Ũتŉلبات  تŉŕي   ūأ  ĘĥŻ  ȕECC-3-15-2  Ůضم الفرعية   ŊوابŅلل باǞضافة 
 �تŉبيŝات الوĘŻ الĭارجية للĥهة بĩد أįنى Ũا Żلي

اįǞارę اŨǚنة للĥلسات �Secure Session Management�ȕ و ŻشمŨ ŦوثوŜية  الĥلسات   ٢-١٢-١-١
.(Timeout� لساتĥهلة الŨ نهاءč و ȕ�Lockout� لساتĥال ţفاŜč و ȕ�Authenticity)               

٢-١٢-١

 (Multi-tier Architecture� اتŻالمستو ęįتعدŨ ةŻبدأ المعمارŨ ŧداĭاست ȕECC-2-3-15-2 ŊابŅا لل ƻرجوع
.(3-Tier Architecture) ǩ Ůات عŻالمستو įعد ŦŝŻ لا ūعلى أ

٢-١٢-٢

(Application Security -

ضماĨ ūماŻة التŉبيŝات الداخلية الĭاŀة بالأنōمة الĩساسة للĥهة ŮŨ المĭاطر السيبرانية. ŗالهد

ĘĥŻ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني لĩماŻة التŉبيŝات الداخلية الĭاŀة بالأنōمة الĩساسة للĥهة 
�بĩد أįنى Ũا Żلي

 įعد ŦŝŻ لا ūعلى أ �Multi-tier Architecture� اتŻالمستو ęįتعدŨ ةŻبدأ المعمارŨ ŧداĭ١-١-١  استǩ-٢
 .(3-Tier Architecture) ǩ Ůات عŻالمستو               

.(HTTPS ţوŠبروتو ŦġŨ� نةŨć ولاتŠبروتو ŧداĭ١-١-٢  استǩ-٢
.ŮيŨدĭللمست ŮŨǚا ŧداĭسياسة الاست Īتوضي  ǩ-١-١ǩ-٢

 ţخوį لعمليات �Multi-Factor Authentication� رŀالعنا įتعدŨ ةŻالهو ŮŨ Şŝĩالت  Ǫ-١-١ǩ-٢
               المستĭدŨيı Ůوي الصĨǙيات الهاŨة والĩساسة.

اįǞارę اŨǚنة للĥلسات �Secure Session Management�ȕ وŻشمŨ ŦوثوŜية الĥلسات   ǫ-١-١ǩ-٢
.(Timeout� لساتĥهلة الŨ نهاءč ȕ�Lockout� لساتĥال ţفاŜč ȕ�Authenticity)               

١-١ǩ-٢
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 (Cybersecurity Resilience

(Cybersecurity Resilience aspects of Business Continuity Management “BCM”)
-

 Ŧليŝة وتĥعالŨ ūهة. وضماĥال ţة أعماŻاستمرار ęارįč السيبراني في ŮŨالأ įموŀ لباتŉتŨ توافر ūضما
اǚثار المترتبة على الاضŉرابات في الĭدŨات اǞلšترونية الĩرجة للĥهة وأنōمة وأجهŨ ęĶعالĥة ŨعلوŨاتها 

جراء الšوارğ الناتĥة عŮ المĭاطر السيبرانية.
ŗالهد

باǞضافة للŅوابŊ الفرعية ضمŮ الŅابĘĥŻ ȕECC-3-1-3 Ŋ أū تŉŕي įčارę استمرارŻة الأعماţ في الĥهة 
�بĩد أįنى Ũا Żلي

وضŨ ŒرĶŠ تعافي ŮŨ الšوارğ لǝنōمة الĩساسة.  ١-١-١-ǩ
.ğوارšال ŮŨ التعافي Ŋŉخ Ůساسة ضمĩمة الōالأن ģراįč  ١-١-٢-ǩ

 ęدĨوا ęرŨ ساسةĩمة الōنǝل ğوارšال ŮŨ التعافي Ŋŉفعالية خ ŮŨ دŠة للتأŻورį جراء اختباراتč    ǩ-١-١-ǩ
.ŦŜعلى الأ ƻاŻسنو               

١-١-ǩ
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(Third-Party and Cloud Computing Cybersecurity)

(Third-Party Cybersecurity -

ضماĨ ūماŻة أŀوţ الĥهة ĭŨ ŮŨاطر الأŮŨ السيبراني المتعلŝة بالأطراŗ الĭارجية �بما في ıلŢ خدŨات 
اǞسناį لتŝنية المعلوŨات Outsourcingª© والĭدŨات المدارManaged Servicesª ę©�. وفŝاƻ للسياسات 

واǞجراءات التنōيمية للĥهةȕ والمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.
ŗالهد

ĘĥŻ أū تŉŕي Ũتŉلبات الأŮŨ السيبراني المتعلŝة بالأطراŗ الĭارجية المŠĲورę ضمŮ المšوū الفرعي
  �ECC-1-4 بĩد أįني Ũا Żلي

čجراء المسĪ الأŨني المتŝدŧ لموŌفي خدŨات اǞسناį العاŨليŮ على الأنōمة الĩساسة.   ١-١-١-Ǫ
ا  ƻŝوف ȕات وجهات وطنيةŠرļ ŞŻطر Ůع ūوšت ūأ ĘĥŻ ساسةĩمة الōعلى الأن įسناǞات اŨخد  ١-١-٢-Ǫ

               للمتŉلبات التشرŻعية والتنōيمية ıات العŜǙة.

١-١-Ǫ

 

(Cloud Computing and Hosting Cybersecurity)
-

 Ŧšافة بشŅابية والاستĩوسبة السĩالسيبراني لل ŮŨلبات الأŉتŨ Ĳاطر السيبرانية وتنفيĭة المĥعالŨ ūضما
والتنōيمية  التشرŻعية  والمتŉلبات   ȕهةĥلل التنōيمية  واǞجƸƸراءات  للسياسات   ƻاŝوف  Ţلıو  ȕţا ǁوفع  ŪئǙŨ
والأواŨر والŝرارات ıات العŜǙة. وضماĨ ūماŻة الأŀوţ المعلوŨاتية والتŝنية للĥهة على خدŨات الĩوسبة 

السĩابية التي تتŪ استŅافتها أو Ũعالĥتها أو įčارتها بواسŉة أطراŗ خارجية.  
ŗالهد

الĭاŀة  ĘĥŻ ȕECC-3-2-4 أū تŉŕي Ũتŉلبات الأŮŨ السيبراني   ŊابŅال Ůالفرعية ضم  ŊوابŅضافة للǞبا
 �باستĭداŧ خدŨات الĩوسبة السĩابية والاستŅافة بĩد أįنى Ũا Żلي

ŨوŒŜ استŅافة الأنōمة الĩساسة أو أي جĶء šŨ ŮŨوناتها التŝنية ĘĥŻ أšŻ ūوį ūاخŦ الĥهة أو   ٢-١-١-Ǫ
               في خدŨات الĩوسبة السĩابية المŝدŨة Ŝ ŮŨبŦ جهات šĨوŨية.

٢-١-Ǫ
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.ŊوابŅال ůĲű ا فيűرŠı įفاتها التي ورŻات وتعرĩلŉالمص ņبع ůناį٢ أ ţدوĥال ĪوضŻ

 ţلى الدخوč ŗخفية تهد Ęأسالي ŧدĭة التي تستŨدŝدات المتŻالتهد ŮŨ ةŻماĩال
 ęفتر  ţلأطو فيها  البŝاء  وĩŨاولة  التŝنية  والشبšات  الأنōمة  على   ŏالمشرو غير 
 ęįعا ŧدĭتست Ęالأسالي ůĲűة. وŻماĩوال Śشšمة الōي أنįتفا ŞŻطر Ůنة عšمŨ
 (Zero-Day Malware�  ƻاŝسبŨ المعروفة  غير   ęارƸƸŅƸƸال والبرĥŨيات  الفيروسات 

لتŝĩيű Şدفها.

الĩماŻة ŮŨ التهدŻدات 
ęة المستمرŨدŝالمت

 Advanced Persistent

Threat (APT) Protection

 ŮŨ ęيرġŠ ŏأنوا  şناű .هةĥبالنسبة لل أي ļيء Ũلموķ أو غير Ũلموķ له Ŝيمة 
 ȕلاتǚوا ȕĿاƸƸĭƸƸļالأ �ŦƸƸġƸƸŨ ȕةƸƸĩƸƸاء واضƸƸيƸƸļأ ŮمŅتت ţوƸƸƸŀالأ ůĲƸƸű ņبع ȖţوƸƸƸŀالأ
 Īلŉالمص  ŦشمŻ  ūأ  ŮšمŻو والĭدŨات.  والبرĥŨيات   ȕŏالاخترا وبƸƸراءات   ȕŞوالمراف
� سمعة الĥهة وŀورتها ŦġŨ� łصائĭات والŨالمعلو �ŦġŨ ȕ ƻاĨوضو ŦŜياء أļأ ƻاŅŻأ

العاŨةȕ أو المهارę والمعرفة�.

Ŧŀالأ
Asset

 įوارŨ Œأو جم ŏشروŨ غير Ŧšبش ţوŀالو ţاوĩة التي تġبيĭة الŉالأنش ŮŨ ŏأي نو
أو  تŉĩيمها  أو  Ũنعها  أو  تعŉيلها  أو  نفسها  المعلوŨات  أو  المعلوŨاتية   Ūōالن

تدŨيرűا.
ŧوĥű
Attack

 ŮŨالأ Ŋفعالية ضواب ŶدŨ Ūييŝة لتŉت والأنشǙĥراسة السįلة وŝالمراجعة المست
السيبراني ولŅماū الالتĶاŧ بالسياساتȕ واǞجراءات التشŕيليةȕ والمعاŻير والمتŉلبات 

التشرŻعية والتنōيمية ıات العŜǙة.
ŞيŜتد
Audit

 ƻرطاļ رŨا الأĲű ūوšŻ اŨ ƻوغالبا ȕĵهاĥأو العملية أو ال ŧدĭة المستŻوű ŮŨ دŠالتأ
.ŧاōفي الن įلى الموارč ţوŀللسماح بالو ƻأساسيا

Şŝĩالت
Authentication

المعلوŨات والبيانات والأنōمة والتŉبيŝات واستĭداŨها في  čلى   ţوŀالو  ūضما
.Ęالمناس ĞŜالو

توافر
Availability

أو   ţاŉالأع Ĩالة  المتاĨة لǙستĭداŧ في  واǞجƸƸراءات  والبيانات   ęĶالملفات والأجه
الفŝداȕū أو ıčا ŗĲĨ الأŨ Ŧŀنها أو توŚŜ عŮ الĭدŨة.

النسĮ اĨǞتياطية
Backup

 ŮليŨللعا �ليŠ ئي أوĶج Ŧšبش ƻسواء� Īلى سياسة جهة تسمč Īلŉا المصĲű شيرŻ
 ęĶوالأجه المĩمولة  الšمبيوتر   ęĶأجه�  Ūبه الĭاŀة  الشĭصية   ęĶالأجه  Ęلĥب فيها 
 ęĶالأجه  ůĲű ŧداĭواست  ȕهةĥال العمŦ في   ŮŠاŨأ čلى  الŠĲية�   Śوالهوات اللوĨية 
 ęيدŝهة المĥالتابعة لل للوŀوč ţلى الشبšات والمعلوŨات والتŉبيŝات والأنōمة 

.ţخوį ياتĨǙبص

Ţب Ŀاĭال ĵهاĥر الŅĨأ
Bring Your Own Device 

(BYOD)
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 Ęأسالي ŧداĭباست ƻياŜواستبا ƻياŨاōن ƻاĥنهŨ ŮمŅŻ ĢيĨ ةŨدĭال ęارįǞ ŧاōو نűو
 ȕهةĥلل التĩتية  البنية  فƸƸي  التŕيير   �ţاƸƸġƸƸمƸƸال  Ŧسبي �على  فعالة  ŨعيارŻة  وčجƸƸƸƸراءات 
 įالأفرا Ţلı بما في ȕŮالمعنيي ŗالأطرا Œيير جميŕالت ęارįč تساعد .�Įلč ȕاتهاšبļو
 ȕالة المرغوبة التاليةĩلى الč اليةĩال ŪالتهĨ ŮŨ ţاŝعلى الانت ȕد سواءĨ على śوالفر

Šما تساعد įčارę التŕيير أŅŻاƻ على تŝليŦ تأثير الĩواı ğįات العŜǙة على الĭدŨة.

įčارę التŕيير
Change Management

تŝنية   įوارƸƸƸŨ  ŮƸƸŨ ŨشترŠة  ĥŨموعة  čلƸƸى   Ęلŉال عند   ţوƸƸŀوƸƸال  Ůيšلتم  ģıوƸƸمƸƸن
 ŮšمŻ التي �اتŨدĭات والŝبيŉوالت ŮŻĶĭوالت ŧįواĭات والšالشب �ŦġŨ� اتŨالمعلو
�Ŧوالتدخ التشŕيلي  اįǞاري  الĥهد   ŮŨ الأįنƸƸى  بالĩد  وčطŜǙها  بسرعة  توفيرűا 
 ŮيŨدĭابية للمستĩوسبة السĩال Īة.  تسمŨدĭال įوĶŨ ŮŨ ةŨدĭال įعداǞ Ŧالتفاع
 ūوį ابيةĩوسبة السĩة الšبļ ţǙخ ŮŨ نيةŝائمة على التŝات الŨدĭلى الč ţوŀبالو

.Ūنية التي تدعمهŝتية التĩفي البنية الت Ūšĩأو ت ŪهŻعرفة لدŨ įاجة لوجوĩال
 ĘسĨ اتيةı ةŨخد �الĩوسبة السĩابية ŮŨ خمĺ خصائł أساسية  ģıنمو ŚتألŻ
 ȕعةŻسر وƸƸŨرونƸƸة   ȕįوارƸƸمƸƸال  ŒمĥŨو  ȕŒƸƸƸواس  Ŧšبش الشبšة  čلƸƸى   ţوƸƸƸŀوو  ȕĘلŉال

والĭدŨة المŝاسة.
 وƸƸűنƸƸاş ثǙƸƸثƸƸة نƸƸمƸƸاģı لƸƸتƸƸŝƸƸدŪƸƸŻ خƸƸدƸƸŨات الƸƸĩƸƸوسƸƸبƸƸة الƸƸسƸƸĩƸƸابƸƸيƸƸة وƸƸƸƸűي� البرĥŨيات 
المنصة  أو   ŧاƸƸōƸƸنƸƸوال  ȕ  Software-as-Service“Saas³ ƸƸĭƸƸŠدƸƸŨة  الƸƸسƸƸĩƸƸابƸƸيƸƸة 
السĩابية  التĩتية  والبنية   ȕ  Platform-as-Service “PaaS³ ĭŠدŨة  السĩابية 

 .Infrastructure-as-Service “IaaS³ةŨدĭŠ
الĩوسبة   �ţوƸƸدخƸƸال طبيعة   ĘسĨ السĩابية  للĩوسبة   ģıنما أربعة   şناű  ūأ Šما 
 ȕةŀاĭال السĩابية  والĩوسبة   ȕتمعيةĥالم السĩابية  والĩوسبة   ȕةŨالعا السĩابية 

.Ůيĥابية الهĩوسبة السĩوال

الĩوسبة السĩابية
Cloud Computing

 ţصوĩال أو  الĩصوţ على ŨعلوŨات لأĭļاĿ غير Ũصرح تسرŻبها  أو   Ůفصاح عǞا
 ĘŻرĭيير أو تŕأو ت Ůفصاح عǞهة باĥنية السيبرانية للŨالسياسة الأ şأو انتها ȕعليها

أو فŝد ļيء سواءƻ بŝصد أو بŕير Ŝصد. 
وŝŻصد بالانتهاş الأŨني اǞفصاح عŮ أو الĩصوţ على بيانات Ĩساسة أو تسرŻبها أو 
 Ŀتشفير النصو ĪفاتيŨ Ţلı بما في� ĪŻتصر ūها بدوŨداĭلها أو استŻا أو تبدűييرŕت

وغيرűا ŮŨ المعاŻير الأŨنية السيبرانية الĩرجة�.

انتهاş أŨني
Compromise

بما في  المعلوŨات واǞفصاح عنها  čلى   ţوŀالو بها على  بŝيوŨ įصرح   ŋتفاĨالا
ıلŢ وسائĨ ŦماŻة ŨعلوŨات الĭصوŀية والملšية الشĭصية.

السرŻة
&RQ¿GHQWLDOLW\

 ĘسĨ  ȕةƸƸيƸƸمƸƸűوالأ الĩساسية  فƸƸي  غاŻة  تعتبر  التي  البيانات�  �أو  المعلوŨات  ƸƸűي 
 śرŉد الĨوأ .ęįدĩŨ جهة أو جهات ŦبŜ ŮŨ ŧداĭستǙل ęمعد ƿوال ȕهةĥال Śتصني
التي ŻمŮš استĭداŨها في تصنيĲű Śا النوŮŨ ŏ المعلوŨات űو ŜياŨ ķدŶ الŅرر 
 ĢيĨ ȕبهاŻرĭا أو تűدŝصرح به أو فŨ غير Ŧšعليها بش ŏǙفصاح عنها أو الاطǞعند ا
Ŝد įČŻي ıلč Ţلى أضرار ŨاŻįة أو ŨعنوŻة على الĥهة أو المتعاŨليŨ Ůعهاȕ أو التأثير 
على Ĩياę الأĭļاı Ŀو العŜǙة بتلŢ المعلوŨاتȕ أو التأثير والŅرر بأŮŨ الدولة أو 

اŜتصاűįا الوطني أو ŝŨدراتها الوطنية. 
 Ŧšفصاح عنها بشǞعلى ا ĘترتŻ ات التيŨالمعلو ŦŠ ساسةĩات الŨالمعلو Ŧوتشم

غير Ũصرح به أو فŝدűا أو تĭرŻبها Ũساءلة أو عŝوبات نōاŨية.

 المعلوŨات �أو البيانات�
الĩساسة

&RQ¿GHQWLDO 'DWD�
Information
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 ȕاتšوالشب ȕŪōوالن ȕŞوالمراف ȕţوŀأي الأ� التĩتية  للبنية  العناŀر الأساسية   Ţتل
والعملياتȕ والعاŨلوū الأساسيوū الŝŻ ŮŻĲوŨوū بتشŕيلها وŨعالĥتها�ȕ والتي Ŝد 

�įČŻي فŝدانها أو تعرضها لانتهاŠات أŨنية čلى
أثر سلبي Šبير على توافر الĭدŨات الأساسية أو تšاŨلها أو تسليمها �بما في 
ıلŢ الĭدŨات التي ŻمŮš أū تįČي في Ĩاţ تعرضĞ سŨǙتها للŉĭر čلى خسائر 
Šبيرę في الممتلšات و�أو الأرواح و�أو اŀǞابات� Ũ ŒŨراعاę اǚثار الاŜتصاŻįة 

 .ęبيرšو�أو الاجتماعية ال
أو  الƸƸدولƸƸة   įتصاŜا و�أو  الوطني   ŏاƸƸدفƸƸال و�أو  الŝوŨي   ŮƸƸŨالأ على  Šبير  تأثير 

ŝŨدراتها الوطنية.

 البنية التĩتية الوطنية
الĩساسة

Critical National 

Infrastructure

 śوطر  Ŧووسائ  ďįباŨ  Ŧتشتم التي  الŝواعد  وűي  التشفير�   Ūعل  ƻاŅŻأ �وŻسمى 
تŮŻĶĭ ونŦŝ البيانات أو المعلوŨات في Ũ ŦšļعيŮ وıلŮŨ Ţ أجč Ŧخفاء ĩŨتواűا 
الدلاليȕ وŨنŒ الاستĭداŧ غير المصرح به أو ŨنŒ التعدŦŻ غير المšتشȕŚ بĩيĢ لا 

ŻمŮš لŕير الأĭļاĿ المعنييŜ Ůراءتها وŨعالĥتها.

التشفير
Cryptography

د لأنōمة الĩاسĘ اǚلي والشبšات والĥهات التي Żعتمد عملها  ǁالمتعم ţǙŕالاست
على تŝنية المعلوŨات والاتصالات الرŜمية بهدĨč ŗداğ أضرار.

الهĥوŧ السيبراني
Cyber-Attack

المĭاطر التي تمĺ عمليات أعماţ الĥهة �بما في ıلŢ رŻċة الĥهة أو رسالتها أو 
أو   ŶرƸƸالأخ الĥهات  أو   įراƸƸالأف أو  الĥهة   ţوƸƸŀأ أو  أو سمعتها�  أو ŀورتها  įčاراتƸƸهƸƸا 
 Ŧيŉفصاح أو التعǞأو ا ŧداĭغير المصرح به أو الاست ţوŀانية الوšŨč Ęبسب ȕالدولة

أو التعدŦŻ أو تدŨير المعلوŨات و�أو نŪō المعلوŨات.

المĭاطر السيبرانية
Cyber Risks

 ȕررŅال وŨسببات   ȕالسيبرانية  ğداƸƸĨالأ  ŧاƸƸŨأ  įالصمو على  للĥهة  الشاŨلة   ęدرŝال
والتعافي Ũنها.

الصموį الأŨني السيبراني
Cybersecurity Resilience

 /١١�  ĮŻوتار  �Ǭ٨٠١�  ŪƸƸŜر الملšي  بالأŨر  الصاįر  الهيđة   Ūيōتن عليه   łن Ũا   ĘسĨ
المعلوŨات  تŝنية  وأنōمة  الشبšات  ĨماŻة  السيبراني űو   ŮŨالأ  ūĎف  ȕ�ƸƸƸű١Ǫǩǯ/  ٢
 ŮŨ تŝدŨه  وƸƸŨا   ȕياتĥŨوبر  ęĶƸƸهƸƸأج  ŮƸƸŨ وšŨوناتها   ȕيليةŕالتش التŝنيات  وأنōمة 
أو   ţوƸƸخį أو   ŦŻتعد أو   Ŧيŉتع أو   śاخترا أي   ŮŨ  ȕبيانات  ŮŨ تĩتوŻه  وŨا   ȕاتŨخد
استĭداŧ أو استţǙŕ غير Ũشروŏ. وŻشمŨ Ŧفهوŧ الأŮŨ السيبراني أŮŨ المعلوŨات 

.Ţلı وĩمي ونŜالر ŮŨتروني والأšلǞا ŮŨوالأ

الأŮŨ السيبراني
Cybersecurity

 ĞنترنǞا  Ŧتشم والتي   ȕاتŨالمعلو لتŝنية  التĩتية  البنية   ŮŨ المترابŉة  الشبšة 
 Ęلى جانč ȕĞنترنǞالمتصلة با ęĶلي والأجهǚا Ęاسĩمة الōات الاتصالات وأنšبļو
ĥات وأجهęĶ التŪšĩ المرتبŉة بها. Šما ŻمŮš أŻ ūشير المصŉلč Īلى عالŪ أو  ǀالمعال

.į ǁرĥŨ ŧفهوŨ ربة أوĥŨ ęرűاōŠ افتراضي śاŉن

الفŅاء السيبراني
Cyberspace

 Ŧšنية لŨأ Ŋعنها ضواب ĦنتŻ ات التيŨساسية للبيانات والمعلوĩال ŶستوŨ Ůتعيي
ŨستوŨ ŮŨ ŶستوŻات التصنيŻ .ŚتŪ تعييŨ ŮستوŻات Ĩساسية البيانات والمعلوŨات 
أو  تعدŻلها  أو  والمعلوŨات  البيانات  čنشاء   ŪتŻ  ĢيĨ  ƻاŝسبŨ  ęįدĩŨ لفđات   ƻاŝوف
أűمية  أو  Ŝيمة  على  ļČŨر  űو   Śالتصني  ŶستوŨ نŝلها.  أو  تŻĶĭنها  أو  تĩسينها 

البيانات والمعلوŨات للĥهة.

تصنيŚ البيانات والمعلوŨات
Data and Information 

&ODVVL¿FDWLRQ
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الĩيوŻة   ţالأعما وخدŨات   ŚائŌو  ŏاƸƸرجǞ المصممة   Ŋŉĭوال  ĦŨوالبرا الأنشŉة 
للĥهة čلى Ĩالة ŝŨبولةȕ بعد التعرč Ńلى ĥűمات سيبرانية أو تعŦŉ لهůĲ الĭدŨات 

.ŚائŌوالو
ğوارšال ŮŨ يƸالتعاف

Disaster Recovery

الأنشŉة  وتعتبر  لƸƸه.    ŊŉĭŨ تأثير  Şيŝĩت بها   ŪتŻ التي  الدرجة  čلى  الفعالية  تشير 
لها   Ŋŉĭالم  Ħالنتائ وتعتبر   ȕŦبالفع الأنشŉة   ůĲű Ĳتنفي  Ūت ıčا  المŉŉĭة فعالة 

فعالة ıčا تŪ تŝĩيůĲű Ş النتائĦ بالفعŻ .ŦمŮš استĭداļČŨ ŧرات Ŝياķ الأįاء
“Key Performance Indicators “KPIs لŝياķ وتŝييŨ ŪستوŶ الفعالية.

فعالية
Effectiveness

 ŮšمŻ .�تǙة �المدخŨدĭالمست įوالموار �رجاتĭة �المŝŝĩالم Ħالنتائ Ůة بيŜǙالع
 įالموار ĺنف ŧداĭر باستġŠأ Ħنتائ Şيŝĩت ţǙخ ŮŨ ŧاōالعملية أو الن ęفاءŠ ĶŻĶتع

 .ŦŜأو أ �تǙالمدخ�
ęفاءŠ

(I¿FLHQF\

الشبšة والأنōمة والتŉبيŝات وغيرűا� وفي   ŦġŨ� įدĩŨ ūاšŨ في ğدĩŻ يءļ
.įدĩŨ ĞŜو

ğدĨ
Event

بروتوŠوŻ ţستĭدŧ التشفير لتأŨيŀ Ůفĩات وبيانات الوĘŻ عند انتŝالها عبر الشبšة. 
.(HTTP� التشعبي łالن Ŧŝن ţوŠبروتو ŧاōن ŮŨ نةŨć ةĭنس Ůع ęو عبارűو

 بروتوŠوţ نŦŝ النł التشعبي
ŮŨǚا 

Hyper Text Transfer 

Protocol Secure (HTTPS)  

وسيلة التű ŮŨ ŞŝĩوŻة المستĭدŧ أو العملية أو الĥهاȕĵ وűي عاļ ęįرŇ أساسي 
.ŧاōفي الن įلى الموارč ţوŀالو ŞĨ Īلمن

űوŻة
,GHQWL¿FDWLRQ

انتهاş أŨني بمĭالفة سياسات الأŮŨ السيبراني أو سياسات الاستĭداŧ المŝبوţ أو 
Ũمارسات أو ضوابŊ أو Ũتŉلبات الأŮŨ السيبراني.

Ĩاįثة
Incident

 ŧعد ūضما ŮمŅوتت ȕصرح بهŨ غير Ŧšات بشŨالمعلو ĘŻرĭأو ت ŦŻة ضد تعدŻماĩال
اǞنšار للمعلوŨات �Non-Repudiation� والموثوŜية.

سŨǙة المعلوŨة
Integrity

 ŮŨ لةŝستŨ رŀعنا ęعد ŧداĭاست ĘلŉتŻ ȕŧدĭة المستŻوű ŮŨ ŞŝĩتŻ نيŨأ ŧاōن
�ćليات التŮŨ Şŝĩ الهوŻة. تتŅمć Ůليات التŞŝĩ عدę عناŀر

المعرفة �ļيء Żعرفه المستĭدŧ فŠ ŦġŨ� Ŋŝلمة المرور��. 
الĩياļ� ęĵيء Żملšه المستĭدŧ فŦġŨ� Ŋŝ برناĦŨ أو جهاĵ توليد أرŜاŧ عشوائية 
One-Time-� عليها   ŞلŉŻو  ȕ�ţوƸƸدخƸƸال  Ŧيĥلتس المŜČتة   ęصيرŝال  Ŧالرسائ أو 

.("Password

بصمة   ŦġŨ�  Ŋŝف نفسه   ŧدĭبالمست Ũتعلŝة  ĨيوŻة  سمة  أو  �ŀفة  المŨĵǙة 
.��ŒبŀǞا

 įتعدŨ ةŻالهو ŮŨ Şŝĩالت
العناŀر

Multi-Factor 

Authentication (MFA)

 ŞŉنŨ وŀيانة  تŉوŻر  فيه   ŪتŻ الĲƸƸي   ŧįخا�Ŧعمي  ĕأسلو  Şبŉ ƿت بنية  أو  ŨعمارŻة 
 ŧدĭالمست وواجƸƸهƸƸة  البيانات   ŮŻĶĭوت  ȕالبيانات čلƸƸى   ţوƸƸŀوƸƸوال  ȕيفيةŌالو العملية 

ŠوĨدات Ũستŝلة على Ũنصات Ũنفصلة.
المعمارŻة Ũتعدęį المستوŻات

Multi-tier Architecture

 ūفوŌوالمو ūالرسميو ūفوŌالمو Ţلı هة �بما فيĥفي ال ūعملوŻ ŮŻĲال Ŀاĭļالأ
.�ūدوŜوالمتعا ūتوŜČالم

العاŨلوū في الĥهة
Organization Staff
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الĩصوţ على �السلŒ أو الĭدŨات� عŮ طرŞŻ التعاŜد Ũ ŒŨورį أو ĶŨوį خدŨة. الاسناį الĭارجي
Outsourcing

أو  اǚلي   Ęاسĩلل  Ŧيŕالتش  ŧاōن Ůسيĩأو ت أو Ǚŀčح   ĢŻدĩلت بيانات įاعمة   ŧĶĨ
 ĢيĨ ȕاءŉالأخ ŮŨ اűنية وغيرŨرات الأŕġح الǙŀč ŦشمŻ اĲűه. وĥŨاته أو براŝبيŉلت
 ŧداĭانية الاستšŨč Ůسيĩاء وتŉح الأخǙŀč ات أوĨǙŀč ƻęįعا ŧĶĩال  ůĲű تسمى

أو الأįاء.

ŧĶĨ التĩدġŻات واĨǙŀǞات 
Patch

 Şبيŉتروني أو تšلč ŒŜوŨ Şبيŉة أو تšبļ لي أوć ĘاسĨ ŧاōمارسة اختبار على نŨ
.Ūلها المهاجŕستŻ ūأ ŮšمŻ راتŕث Ůع Ģĩية للبŠı Śواتű

śاختبار الاخترا
Penetration Testing

ĩŨاولة الĩصوţ على ŨعلوŨات Ĩساسة ŦġŨ أسماء المستĭدŨيŮ وŠلمات المرور 
أو تفاŀيŦ بŉاŜة الائتماȕū غالباƻ لأسباĕ ونواŻا ضارę وخبيġةȕ وıلŢ بالتنšر على űيđة 

جهة جدŻرę بالŝġة في رسائŦ برŻد čلšترونية.
د اǞلšتروني ǁالتصي Ŧرسائ

Phishing Emails

المصرح  غير   ţوŀالو  Œلمن تصميمها   Ūت الأŨنية التي  الماįي التدابير   ŮŨالأ ŚصŻ
 ŮŨ اتšوالممتل įة الأفراŻماĨو ȕهةĥالتابعة لل įوالمعدات والموار Şلى المرافč به

التلŚ أو الŅرر �ŦġŨ التĥسĺ  أو السرŜةȕ أو الهĥمات اǞرűابية�.
 Ŧتشم  ȕةŉترابŨ  Ūōن  ŮŨ  ęįتعدŨ استĭداŧ طبŝات  على  الماįي   ŮƸƸŨالأ Żنŉوي 
الدوائر التلفŻĶونية المŕلŝة �CCTV�ȕ وĨراķ الأȕŮŨ وĨدوį أŨنيةȕ والأŜفاȕţ وأنōمة 

.Ŷنيات الأخرŝالت ŮŨ دŻوالعد ȕţوŀفي الو Ūšĩالت

الأŮŨ الماįي
Physical Security

 ŮŨ ƻرسميا Ţلı Ůالتعبير ع Ūما تŠ اŨ أو نية ƻأو توجيها ƻاŨعا ƻاŨاĶا التűįبنو įدĩة تŝوثي
Ŝبŀ ŦاĘĨ الصĨǙية للĥهة.

سياسة الأŮŨ السيبراني űي وثيŝة تعبر بنوűįا عŮ الالتĶاŧ الرسمي لįǟارę العليا 
للĥهة بتنفيĲ وتĩسيŮ برناĦŨ الأŮŨ السيبراني في الĥهةȕ وتشتمŦ السياسة على 
وćلية  وŨتŉلباته  وضوابŉه  السيبراني   ŮƸƸŨالأ  ĦŨببرنا  ŞتعلŻ فيما  الĥهة   ŗداƸƸűأ

.ůرŻوŉسينه وتĩت

سياسة
Policy

.įفر ţوĨ صيةĭļ اتŨعلوŨ Ůع Śشšغير المصرح به أو ال Ŧالتدخ ŮŨ ةŻرĩال الĭصوŀية
Privacy

الĥهة والتي تĩتاģ في  أنōمة  العالية على   ęورŉĭال įčارę الصĨǙيات ıات  عملية 
الŕالč Ęلى تعاŦŨ خاĿ لتŝليŦ المĭاطر التي Ŝد تنشأ ŮŨ سوء استĭداŨها.

įčارę الصĨǙيات الهاŨة 
والĩساسة

Privileged Access 

Management

أنشŉة  أو  عمليات  لأįاء  الŅرورŻة  للŉĭوات  تفصيلي   Śŀو على  تĩتوي  وثيŝة 
ŗ اǞجراءات على  ǁة. وتعرŜǙات العı ير والسياساتŻالمعا ŒŨ Şفي التواف ęįدĩŨ

أنها جĶء ŮŨ العمليات.
čجراء

Procedure

 ůĲűرجات. وĭŨ لىč تǙالمدخ ţوĩة أو التفاعلية تŉة المترابŉالأنش ŮŨ موعةĥŨ
الأنشŉة Ũتأثرę بسياسات الĥهة. 

عملية
Process

.Œأو ضائ śسروŨ أو Śأو تال ŒŉŝنŨ يءļ في Ūšĩأو الت ęįجراء أو عملية لاستعاč ęįالاستعا
Recovery
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سǙĥت  أو  البيانات  أو  بالمعلوŨات   ŋتفاĨالا فيها   ĘĥŻ التي  الŨĶنية   ęالمد űي 
أو غير  čلšتروني  أو  النōر عŮ الشŦš �ورƸƸŜي   ņŕب ȕتياطيةĨالا Įالنس أو   ğداƸƸĨالأ

.�Ţلı
ŋتفاĨالا ęدŨ
Retention 

 ĵوجها  ȕŞبيŉوالت  ȕŧاōوالن  ȕيƸƸلǚا  Ęاسĩال  ĵجها čعƸƸداįات   Ŋوضب Ůصيĩوت ĨماŻة 
� ŝŻčاŗ أو تŕيير الĩسابات ŦġŨ .مات السيبرانيةĥة الهŨاوŝني لمŨالأ ĵهاĥوال ȕةšالشب
المصنعية والافتراضيةŝŻč ȕاŗ الĭدŨات غير المستĭدŨةŝŻč ȕاŨ ŗنافĲ الشبšة غير 

المستĭدŨة. 

Ůصيĩات والتįعداǞراجعة اŨ
6HFXUH &RQ¿JXUDWLRQ 

and Hardening

 ŦشمŻ اĲűات �وŨدĭأو ال Œالسل ŪŻدŝة لتŻدŜة تعاŜǙفي ع ŗرŉŠ Ŧأي جهة تعم
Ũورįي وĶŨوįي الĭدŨات�.

طرŗ خارجي
Third-Party

أي Ōرŗ أو ĨدŮŨ ğ المĩتمŦ أČŻ ūثر سلباƻ على أعماţ الĥهة �بما في ıلŨ Ţهمتها 
أو وŌائفها أو ŨصداŜيتها أو سمعتها� أو أŀولها أو Ũنسوبيها ŨستƻǙŕ أĨد أنōمة 
المعلوŨات عŮ طرŞŻ الوŀوţ غير المصرح به čلى المعلوŨات أو تدŨيرűا أو Šشفها 
 ţǙŕاح في استĥالن التهدŻد على  أو تŕييرűا أو ĘĥĨ الĭدŨة. وأŅŻاŜ ƻدرŨ ęصدر 
أĨد نŝاŇ الŅعŚ الĭاŀة بنōاŨ ŧعلوŨات ŨعيŮ. وĲűا التعرŻ ŚŻشمŦ التهدŻدات 

السيبرانية.

تهدŻد
Threat

أي نوŮŨ ŏ نŝاŇ الŅعŚ في نōاŧ الĩاسĘ اǚليȕ أو براĥŨه أو تŉبيŝاتهȕ أو في 
ĥŨموعة ŮŨ اǞجراءاتȕ أو في أي ļيء ĥŻعŦ الأŮŨ السيبراني عرضة للتهدŻد.

ęرŕġال
Vulnerability

ĩŨاولات   ŮŨ الناجمة  المĭاطر   Ŧليŝلت  ĘŻالو تŉبيŝات   ŦبŜ  ŒوضŻ ĨماŻة   ŧاōن
.ĘŻات الوŝبيŉالموجهة على ت ŧوĥاله

 ĘŻات الوŝبيŉة لتŻماĩجدار ال
Web Application Firewall

 . ƻاġŻدĨ اűنتاجها أو نشرč Ūت ȕ ƻاŝسبŨ عروفةŨ غير �Malware� ęيات ضارĥŨبر Ůع ęعبار
المعرفة  التي تعتمد على  الĩماŻة   Ŧة وسائŉتشافها بواسŠا ęįالعا وŻصعĘ في 

 .(Signature-based Protection� ęارŅيات الĥŨة للبرŝالمسب

البرĥŨيات الŅارę غير 
ƻاŝسبŨ المعروفة

Zero-Day Malware

 ȕ�Objects� ائناتšو ال ȕ �Functions� ţوالدوا ȕ�&RPPDQGV� رŨالأوا ŮŨ موعةĥŨ
بŦ المŉورŮŻ لتŉوŻر  ǀŜ ŮŨ هاŨداĭاست Ūرت ليت ǁالتي طو �Protocols� ولاتŠوالبروتو

  .Ŷيات أخرĥŨمة و�أو برōأن ŒŨ Ŧيات أو التفاعĥŨالبر

 واجهة برĥŨة التŉبيŝات

Application Program 

Interface (API)

اختبار Żتč Ūجراůċ للبرĥŨيات �Software� والعتاHardware� į� للتأŠد ŮŨ توافرűا 
وŜياŨ ķستوŶ فعاليتها في الōروŗ الŕير ŨتوŜعة.

Ŧمĩاختبار الت Stress 

Testing

 ȕĞالانترن �ŦġŨ� اتšالشب ŮŨ ŏأي نو ŞŻطر Ůخر عć لىč ŒŜوŨ ŮŨ Ŧŝالبيانات التي تنت
.�Įلč ...ةŀة خاšبļ

Ŧŝالبيانات أثناء الن Data-In-

Transit

 ĿراŜو الأ �Tapes� رطةļالأ �ŦġŨ� الدائمة ŮŻĶĭالت Ŋنة في وسائĶĭي البيانات المű
(Disk)

ŮŻĶĭالبيانات أثناء الت
Data-At-Rest

نوŮŨ ŏ أنواŏ التشفيرȕ تستĭدŨ ŧفتاح واĨد للتشفير وفŢ التشفير. 
 خوارŨĵيات التشفير التماثلية

Symmetric Encryption 

Algorithms
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وŻعتبر  التشفير.   Ţلف ćخر  للتشفير وŨفتاح  تستĭدŨ ŧفتاح   ȕالتشفير  ŏأنوا  ŮŨ ŏنو
ŨستوŶ الĩماŻة في Ĳűا النوŏ أعلى ŮŨ التشفير التماثلي.

 خوارŨĵيات التشفير الŕير

تماثلية
Asymmetric Encryption 

Algorithms

أنشŉة   Ňأنما وتĩدŻد  بتĩليلها   ŧياŝوال  ŧدĭالمست بيانات   Œوجم Œتتب űي عملية 
.ęارŅيات الŠالسلو Ůع Śشšلل ŧدĭالمست

ŧدĭالمست şسلو Ŧليĩت
User Behavior Analytics 

(UBA)

 ŏǙبالاط Ūصرح لهŨ يرŕال Ŀاĭļالأ ŮŨ على البيانات المهمة ŋفاĩية للĥي استراتيű
عليها وŨنŒ تداولها خارģ نŉاś المنōمة باختĨ ŗǙالة وšŨاůĲű ū البيانات سواء 
In-� ŧįواĭوال ŮيŨدĭالمست ęĶأو أجه �At-Rest� ŮŻĶĭدات التĨنة على وĶĭŨ ĞانŠ

(In-Transit� ةšالشب ţǙخ ŮŨ لةŝتنŨ أو �Use

تŝنيات ŨنŒ تسرĘŻ البيانات
Data Leakage Prevention

čرسƸƸاţ طلبات   ŞŻطر Ůع ęتوافرŨ اته غيرŨخد Ŧوجع ŧاōالن  Ŧيŉلتع űي ĩŨاولة 
.ĞŜالو ĺصدر في نفŨ ŮŨ رġŠأ ŮŨ ęيرġŠ

 ĥűمات تعŉيŦ الĭدŨات

الموĵعة
Distributed Denial of 

Service Attack  

ĥŨموعة ŮŨ الأواŨر والتعليمات المšتوبة بلŕة ŮŨ لŕات البرĥŨة. الشفرę المصدرŻة
Source Code

.įللبيانات والموار  ţوŀية الوĨǙŀ هŻولد ȕĦŨات أو براŨخد Ŧيŕلتش ŧدĭستŻ ĕساĨ Ĩسابات الĭدŨات
Service Accounts

تŝنية تستĭدŧ لĩماŻة الشبšات عند الوŀوţ لها عند بعد.   تŝنية ĨماŻة النهاŻات
End-point Protection
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.ŊوابŅال ůĲű ا فيűرŠı įعنى الاختصارات التي ورŨ ůناįأ ǩ ţدوĥال ĪوضŻ

APTęة المستمرŨدŝدات المتŻالتهد    Advanced Persistent Threat

APIاتŝبيŉة التĥŨواجهة بر  Application Program Interface 

BCMţة الأعماŻاستمرار ęارįč   Business Continuity Management

BYODŢب Ŀاĭال ĵهاĥر الŅĨسياسة أ   Bring Your Own Device

CNIساسةĩتية الĩالبنية الت   Critical National Infrastructure

DDoSعةĵات الموŨدĭال Ŧيŉمات تعĥű  Distributed Denial of Service Attack

ECCالسيبراني ŮŨǝالأساسية ل ŊوابŅال  Essential Cybersecurity Controls

HTTPSŮŨǚالتشعبي ا łالن Ŧŝن ţوŠبروتو  Hyper Text Transfer Protocol Secure

ICSالصناعي Ūšĩالت ŧاōن   Industrial Control System

MFAرŀالعنا įتعدŨ ةŻالهو ŮŨ Şŝĩالت  Multi-Factor Authentication

UBAŧدĭالمست şسلو Ŧليĩت  User Behavior Analytics
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